
Agency Total Agency 
Systems

2.1 ‐ Encrypt 
sensitive data 
at rest

2.2 ‐ Network 
connections are 
encrypted in 
transit

2.3 ‐ Mandatory 
PIC enforced for 
internal users

2.4 ‐ Enforce 
verifier 
impersonation 
resistant MFA

2.5 ‐ Use MFA 
susceptible to 
impersonation

2.6 ‐ Allow user ID 
and password for 
authentication

Mandatory PIV for 
internal user 
access through 
network

2.7 ‐ Require user 
change passord at 
periodic intervals

2.8 ‐ Require 
password 
composition rules 
other than length

2.9 ‐ Compare 
passwords to 
compromised and 
weak passwords

2.10 ‐ External 
user accounts

2.10.1 ‐ 
Mandatory PIV or 
other xAL3 (from 
2.10)

2.10.2 ‐ Enforce 
verifier 
impersonation 
resistant MFA ( 
from 2.10)

2.10.3 ‐ Enforce 
non‐VIR MFA 
(from 2.10)

2.10.4 ‐ Allow user 
ID and password 
(from 2.10)

2.10.5 ‐ Trust IDP 
with proper xAL3 
(from 2.10)

2.12 ‐ Agencies are required to 
fully adopt MFA and encryption 
for encrypting data at rest. If the 
agency has not fulfilled these 
requirements, what is the primary 
barrier for the agency to meeting 
these requirements? 

2.12.1 2.13 ‐ Agencies are required to fully 
adopt MFA and encryption for 
encrypting connections in transit. If 
the agency has not fulfilled these 
requirements, what is the primary 
barrier for the agency to meeting 
these requirements? 

2.13.1 2.14 ‐ agencies are required to 
fully adopt MFA and 
encryption for multifactor 
authentication. If the agency 
has not fulfilled these 
requirements, what is the 
primary barrier for the agency 
to meeting these

2.14.1
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